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KOMUNIKAT PUBLICZNY ADRESOWANY DO PRACOWNIKOW SZPITALA
ZATRUDNIONYCH W 2021 .

Szpital Pomnik Chrztu Polski z siedzibg w Gnieznie z przykroscig informuje, iz w dniach od
22.11.2022 do 14.01.2024 r. r. doszto do naruszenia danych osobowych (imienia, nazwiska, numeru
PESEL, wykonywanego zawodu/specjalnosci, stopnia specjalnosci, numeru Prawa Wykonywania
Zawodu, numer pracownika, ilo$¢ godzin tygodniowo) polegajacego na udostepnieniu Pani/Pana
danych jako pracownika naszego Szpitala na Platformie Zakupowej https://platformazakupowa.pl.
W dniu 11.01.2024 Szpital otrzymat informacje o upublicznieniu danych osobowych czesci
pracownikow Szpitala od jednej z osdéb, ktéra poinformowata, ze na jeden ze wskazanych
dokumentdw natkneta sie przez przypadek szukajac danych na swoéj temat w internecie. Cze$é
opublikowanych danych (dotyczacych imienia i nazwiska oraz prawa wykonywania zawodu) dostepna
jest publicznie, jednakze nie numer PESEL.

Do zdarzenia, nad ktérym szpital bardzo ubolewa, doszto wskutek zamieszczenia na Platformie
zakupowej odpowiedzi na pytania potencjalnych oferentéw do postepowania pn.,Udzielenie
kredytu/pozyczki dla Szpitala Pomnik Chrztu Polski w GnieZnie”. W trakcie procedury oferent zadajac
pytania poprosit o ,udostepnienie kopii kontraktu z NFZ (wraz z ostatnim aktualnym aneksem), ktory
ma stanowic zabezpieczenie kontraktu/pozyczki”. W odpowiedzi na pytanie pracownik przestat
Kontrakt wraz z zatgcznikami, ktére w tresci zawieraty takze wykaz personelu wraz z wymienionymi
wyzej danymi osobowymi. Przetwarzajgc duzg ilo$¢ dokumentdéw pracownik omytkowo zamiescit
petne dokumenty wraz z zatacznikiem, zawierajgcym wykaz personelu, ktéry nalezato cze$ciowo
zanonimizowac.

Odnosniki i tres¢ plikdw zostaty réwniez zaindeksowane przez niektére wyszukiwarki
internetowe (Google, Bing), przez co wpisujac odpowiednie frazy do wyszukiwarek w wynikach
znalez¢ mozna odnosniki do plikow.

W celu ograniczenia skutkdw tego naruszenia Szpital niezwtocznie podjat nastepujgce kroki
naprawcze:
e widocznosc plikéw z danymi osobowymi na platformie zakupowej zostata zmieniona na

Lukryte”

e Dziat IT zwrdcit sie réwniez do Google o usuniecie plikdw z indeksacji.

Pomimo dotychczasowego braku informacji o nieuprawnionym wykorzystaniu Pani/Pana
danych - w celu zabezpieczenia sie¢ przed ewentualnymi negatywnymi skutkami zaistniatego
naruszenia - zalecamy, aby w przypadku stwierdzenia jakichkolwiek nieprawidtowosci w zwigzku z
wykorzystaniem wymienionych wyzej Pani/Pana danych, zgtosi¢ to organom $cigania. Zalecamy tez
zachowanie ostroznosci przy podawaniu jakichkolwiek innych danych innym osobom.

Stronalz3

Szpital Pomnik Chrztu Polski
ul. Sw. Jana 9; 62-200 Gniezno
tel. 612228300
e-mail: poczta@zoz.gniezno.pl
NIP: 784-20-08-454, REGON: 000315123



Od 25.01.2024 r. odnosnik do pliku zawierajgcego dane pracownikdéw nie jest widoczny

w_indeksacji Google, co oznacza, ze prdba wyszukiwania danych z pliku nie bedzie skutkowaé

wskazaniem jego lokalizacji.

Mimo, iz nie mamy podstaw ani sygnatéw by zaktadac¢, ze osoby, ktére pobraty lub widziaty
zafgczniki, bedg chciaty wykorzysta¢ Pani/Pana dane w sposdb niezgodny z prawem, jeste$my jednak
zobowigzani, by zrealizowa¢ obowigzek wynikajacy z tresci art. 34 RODO i pouczyé o mozliwych
konsekwencjach naruszenia danych osobowych takich jak:

e wykorzystanie danych do préb podszycia sie pod pracownika stuzby zdrowia

e probe pozyskania dodatkowych danych podczas kontaktu z wykorzystaniem danych
dostepnych publicznie (np. numerdw telefondéw czy adreséw mailowych placédwek
medycznych)

Kazda takg sytuacje prosimy zgtasza¢ organom scigania; zalecamy tez zachowanie ostroznoéci przy
podawaniu danych osobowych innym osobom.

W zwigzku z faktem, ze upublicznieniu podlegat Pani/Pana numer PESEL jestesmy zobowigzani takze
pouczy¢ o mozliwych konsekwencjach naruszenia danych osobowych (wynikajacych z ujawnienia
numeru PESEL) takich jak:

e uzyskanie przez osoby trzecie kredytéw w instytucjach pozabankowych - poniewaz wiele
takich instytucji umozliwia uzyskanie pozyczki lub kredytu w tatwy i szybki sposéb (np. przez
Internet lub telefonicznie) bez koniecznosci okazywania dokumentu tozsamosci;

e skorzystanie przez osoby trzecie z praw obywatelskich osoby, ktérej dane naruszono (np.: do
gtosowania nad srodkami budzetu obywatelskiego) - uniemozliwiatloby to Pani/Panu
skorzystanie z przystugujgcego prawa do gtosowania;

e podjgcie przez osoby trzecie préby wytudzenia ubezpieczenia (lub srodkéw z ubezpieczenia),
co moze spowodowac, negatywne konsekwencje w postaci probleméw zwigzanych z préba
przypisania odpowiedzialnosci za dokonanie takiego czynu;

e zarejestrowanie przedpfaconej karty telefonicznej (pre-paid), ktéra moze postuzyé¢ do celéw
przestepczych;

e proby zawarcia przez osoby trzecie umdw cywilno-prawnych (np. najmu nieruchomosci);

e wykorzystanie danych przez osoby trzecie do ukrycia swojej tozsamosci (np. przy
otrzymywaniu mandatéw).

Pomimo braku informacji o nieuprawnionym wykorzystaniu danych (w tym numeru PESEL) w
celu zabezpieczenia sie przed ewentualnymi negatywnymi skutkami zaistniatego naruszenia zalecamy
rozwazenie podjecia krokow minimalizujgcych ryzyko wystgpienia negatywnych konsekwencji i
nieuprawnionego wykorzystania danych m.in. poprzez zatozenie konta w systemie informagiji
kredytowej i gospodarczej celem monitorowania swojej aktywnosci kredytowej (na rynku dostepne
sg systemy, instytucje i przedsigbiorstwa, ktdre oferujg ustugi pozwalajgce na monitorowanie swojej
aktywnosci kredytowej:

e Biuro Informacji Kredytowej S.A. strona https://www.bik.pl,

e Biuro Informacji Gospodarczej InfoMonitor S.A. strona https://big.pl,

e Krajowy Rejestr Dtugow Biuro Informacji Gospodarczej S.A. strona https://krd.pl,

e Serwis CHRONPESEL strona https://www.chronpesel.pl).

Zastrzec numer PESEL moina takze w ramach ustugi mObywatel. Wiecej informaciji:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie,
https://www.gov.pl/web/cyfryzacja-badania-i-projektowanie-mobywatel20/zastrzez-pesel.
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Informujemy réwniez, ze niniejsze naruszenie ochrony danych osobowych zostato zgtoszone

do Prezesa Urzedu Ochrony Danych Osobowych.
Korzystajac z okazji pragniemy tez zapewni¢, ze Szpital doktada starannosci przetwarzajac dane
osobowe pracownikéw. W tym celu szkolimy pracownikéw, osoby nowozatrudnione w okresie
wdrozeniowym oddajemy pod opieke doswiadczonych pracownikéw, korzystamy z nowoczesnych
rozwigzan informatycznych. Jednak mimo tych wszystkich dziatar btad miat miejsce, co jest dla
szpitala szczegdlnie przykrym zdarzeniem.

Na dodatkowe Pani pytania odpowie oraz udzieli wyjasnien we wszelkich sprawach
zwigzanych z tym naruszeniem nasz inspektor ochrony danych Pani Renata Géralczyk-Zielonka, z
ktéra mozna sie kontaktowac pod adresem: iodo@szpitalpomnik.pl lub telefonicznie pod numerem
696344005.

Za zaistniaty incydent, nad ktérym najszczerzej ubolewamy, raz jeszcze serdecznie
przepraszamy. Deklarujemy wzmocnienie ochrony danych osobowych, tak by mogta Pani/Pan
wspotpracowac z naszym Szpitalem z przekonaniem, ze doktadamy wszelkich starari by chronié dane
osobowe.
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